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réglables permettent
une configuration
flexible.

Entrées de cables
multiples pour un
maximum de
souplesse. Panneau
d'accés coulissant au
blancher.

Trous pré-perforés
dans la partie
supérieure et a l'arriére
des bacs inférieur et
supérieur.

Porte avant équipée sur
toute sa longueur d'un
panneau de verre de
sécurité fume ainsi que
d'un mécanisme de
verrouillage a point
unique intégré avec
poignée.

Plancher métallique
solide avec panneau
d’acces.

Portes avant et arriere
solides et
verrouillables sur
charniéres a ressort.

Article 01 : Armoires VDI 19°° 42 U
Caractéristiques Réponse
Criteres techniques minimales du Soumissionnaire guantité
exigées
marque A spécifier
référence A spécifier
largeur: 800 x 800mm
hauteur: 42 U
Spécifications Générales
v" Rigidité renforcée oui

grace aux montants de

structure. Les

panneaux latéraux non

ouvrants servent de

cadres verticaux et

renforcent la stabilité.

Les rails de montage

avant et arriére 01




Accessoires

Plaque de ventilation

01 Plaque avec 4
ventilateurs pour les
armoires VDI 19",
équipée d'un
thermostat.

Tablettes fixes

02 Tablettes fixes a
installer sur les 4
montants 19”.

Guide cables

02 Guide cables
horizontal19" 1U ou
2U avec 5 anneaux
métalliques.

Pieds de réglage

Pieds de réglage de
niveau, PVC
(ensemble de 4),
réglables.

Ensemble roulettes

01 Ensemble
roulettes, x2 Avant
:verrouillables,
rotatives, x2. Arriere
: ensemble roulettes
rotatives, fixation 4
points.

multiprises

02 multiprises
armoires 19"
RACKMOUNT 8-
WAY avec
commutateur,
Couleur et matériau
du boftier: aluminium
noir et avec un
cordon: cordon
d'alimentation
standard de 3 m.

Garantie

1 an

Remarque: prospectus exigé




Article 02: Fourniture , pose et formation d'un pare-feu

Caractéristiques Réponse du Soumissionnaire Qauntité
Critéres . L
techniques minimales
exigées

Identification
Marque A spécifier
Modele A specifier
Quantité 01
EQSEkable dans une armoire Oul
Fonctionnalité
Antivirus Supporté via ajout de licence
Antispam Supporté via ajout de licence
IPS (Intrusion Prevention Supporté via ajout de licence
System)
Filtrage URL Supporté via ajout de licence
FiltrageApplicatif Supporté via ajout de licence
Technologie Stateful Obligatoire
Inspection
VPN Obligatoire 01
(RéseauxVirtuelsPrivés)
Fonction VPN SSL Obligatoire
Haute Disponibilité Obligatoire
Authentification des Obligatoire
Utilisateurs
Reporting intégre Oui
Modes de Gateway, Proxy
DéploiementsSupportés
Performances
Débitapplicatifenclair 20 Gbps
(throughput)
Débitapplicatifcrypte 1.5 Gbps
(throughput)
Nombre de sessions 2 000 000
simultanées (TCP)
Nouvelle Session 120 000
/Seconde
IPS throughput 2 Gbps
Ports
Ports10/100/1000RJ45 18
Support des Ports 10GbE 04
fibre
Ports Console 01
Fonctionnalités Firewall
Détectiond’attaqueréseau Oui
Protection DOS et DDOS Ouli
Filtrage par adresse IP : Oui
contenir des regles
de filtrage du trafic IP
Filtrage applicatif : contenir Oui

des regles de

filtrage du trafic IP par
service applicatif

Translation d’adresse et des ports




Static source NAT

Oui

Source NAT avec
translation de port

Oui

Source NAT sans
translation de port

Oui

Adresse source- qul
d’adresses destination

Oui

Fonctionnalités VPN

Tunnel VPN Site to Site

Oui

Tunnel VPN Client to Site

Oui

Chiffrement : supporter les
algorithmes de

chiffrement DES, 3DES et
AES.

Oui

Authentification : supporter
les algorithmes
d’authentification MDS5,
SHA-1 et IKE
Certificatélectronique

Oui

Translation d’adresses IPSec
(IPSec NAT) :

permettre la translation
d’adresses IPSec

Oui

Portail SSL VPN

Oui

Filtrage web

LicenceFournie

OuiObligatoire

Filtrage par catégories Oui
Filtrage par contenu Oui
Filtragepersonnalisé Oui
Filtrage du flux sécurisé Oui

Fonctionnalité de Prévention d’intrusions IPS

LicenceFournie

Oui Obligatoire

Liste de signatures
paramétrable

Oui

Détection et blocage en
temps réel des attaques :
Déni de service (DoS),
DDoS (Distributed Denial
of Service), IP Spoofing,
Sniffing et Cheval de
Troie (Trojan Horse),
Botnets.

Oui

Détection en temps réel
des attaques sur les
servicesutilisantlesprotoc
oles:TCP,UDP, ICMP,
HTTP et

Oui




protocolesapplicatifs.

Préventiond’attaques. Oui
Mise a jour manuelle et Oui
automatique de la base des

signatures d’attaques.

Fréquence de Mise a jour Oui

journaliere

Fonctionnalités Antivirus

Licence Fournie

Oui Obligatoire

Inspection anti-virus
sur les protocoles
HTTP, FTP, SMTP,
POP3 et IMAP

Oui

Inspection anti-virus des
données cryptées des
connexions VPN

Oui

Blockage de fichiers par
définition d’extension et de
taille

Oui

Blockage spyware et
malware

Oui

Mise a jour manuelle et
automatique de la base des
signatures de virus

Oui

Détection &
suppression HTTP,
SMTP, POP3, IMAP,
FTP et tunnels VPN
crypté

Oui

Fonctionnalités Logging

Journalisation des
éveénements survenus.

Oui (A spécifier)

Notification par e-mail Oui
Creation et parametrage Oui
des rapports d’acces

Rapports parameétrables Oui
graphiques

Supervision du trafic en Ouli
temps réel

Analyse de I’historique des Oul
connexions

Management

Https Ouli
SSH Oui
Console Oul




Authentification

Radius Seérie, SSHv2
LDAP Oui
Interne Oui
Fonctionnalité Haute Disponibilitésupporte
Active/Active Oul
Active/Passive Ouli
Certificats

Common Criteria EAL4+ Oul

ou ICSA LABS

Certificat 1SO 9001 Version
2015valide

Obligatoire a fournir

Certificat de Conformité CE

Obligatoire a fournir

Certificat FCC

Obligatoire a fournir

Formation

Nombre de participants

1

Durée proposée (enjours)

>=4 |

Objectif et Thémes de la
Formation

L’offre doit contenir aussi un
plan de formation et de transfert
de compétence a 1’équipe
technique dans I’objectif d’avoir
une autonomie dans
I’Installation, la Configuration et

I’ Administration et la gestion
des firewalls proposeés

Contenu de formation

1. Introduction sur le pare-feu
proposé

2. Gestion des logs et supervision
3. Les regles firewall

4. Les regles firewall avec
authentification des
utilisateurs

5. Le VPN SSL

6. Introduction au VPN IPSEC
7. L’antivirus

8. Le proxy explicit

9. Le filtrage d’URL

10. Le contrdle applicatif

11. Le routage

12. La virtualisation

13. Le mode transparent

14. La haute disponibilité

15. Le VPN IPSec avancé

16. L’IPS

17. Le FSSO

18. Les certificats, la
cryptographie

19. Le DLP

20. Les diagnostics

21. L’accélération matérielle
22. IPv6




Spécifications Lieu(al'université de
Jendouba), durée, qualification
du formateur(copie de certificat
de formateur a fournir avec

I'offre), plan

Langue Francgaise

Formateur(s) Certifié(s) sur les solutions
Proposées

Support du cours Un support par candidat en langue
frangaise

Remarque: prospectus exigé




Article N°03: Imprimante monochrome A4

Caractéristiques Caractéristiques minimales Caractéristiques techniques guantité
techniques exigéees proposées
Marque A spécifier
Modele A spécifier
Type Imprimante monochrome A4
Technologie Laser
Vitesse 40 pages (A4) par minute
04
Résolution 1200 dpi
Préchauffage 15 secondes

Temps d'impression de la
premiere page

6,4 secondes

Consommation

620 W en impression, 8 W en
attente, 0,8 W en veille

Alimentation

AC 220 ~ 240 V, 50/60 Hz

Niveaux sonores (ISO
7779/ 1SO 9296)

Niveaux sonores (ISO 7779/1SO
9296) En impression: 48.8 Db (A)
LpA En attente : non mesurable
En veille : non mesurable

Certifications

TUVI/GS, CE - l'article est fabriqué
conformément a la norme de
qualité 1SO 9001 et aux directives




environnementales SO 14001.

Mémoire

256 Mo

Affichage

Ecran LCD (N&B) / 2 lignes

Connectivités ports

USB 2.0 (haut débit)

héte USB

Gigabit Ethernet
(10BaseT/100BaseTX/1000BaseT)
wifi

emplacement pour carte SD

Format de papier

Ad

Grammage du support

Bac Multiformat : 60 & 220 g/m?
Bac standard : 60 & 163 g/m?

Recto/verso automatique

oui

Accessoires

v Cable alimentation :fournir
a livraison

v' Cable usb : fournir a
livraison

v" CD pilote : fournir a
livraison

Garantie

1an

Remarque: prospectus exigé




Article N°04: Toner photocopieur SHARP MX-M450U d'origine

: . . L, R : quantité
Article Caractéristiques minimales exigées | Caractéristiques Techniques
Proposeées
Toner e Toner photocopieur SHARP
photocopieur MX-M450U d'origine
SHARP MX- ”
MA450U d'origine « Référence constructeur
=> a spécifier par 06
Soumissionnaire
o Couleur NOIR
o Type Original
e Nombre de pages 35000
Remarque: prospectus exige
Avrticle N°05: Toner d'origine CANON Fax I-Sensys L 170
Sristi ' uantité
Article Caracteéristiques minimales exigees Caracter|st|quesITechnlques |
Proposées

Toner original e Toner dorigine CANON Fax I-Sensys
3500B002 L 170
CANON 728 o
NOIR « Référence constructeur

=> a spécifier par 03

Soumissionnaire

e Couleur NOIR
e Type Original
e Nombre de pages 2100

Remarque: prospectus exigé



http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671

Article N°06: Toner d'origine EPSON EPL N3000

Article

Caractéristiques minimales exigées

Caractéristiques Techniques
Proposées

quantité

Toner EPSON
D'ORIGINE
EPL N3000

Toner d'origine EPSON EPL
N3000
Référence constructeur

=> a spécifier par
Soumissionnaire

Couleur NOIR
Type Original
Nombre de pages 17000

Remarque: prospectus exigé

06

Article N°07: Toner d'origine LEXMARK MX310dn

Article

Caractéristiques minimales
exigées

Caractéristiques Techniques
Proposeées

quantité

Toner LEXMARK
D'ORIGINE 60F5000

e Toner d'origine
LEXMARK MX310dn

e Référence constructeur

=> a spécifier par
Soumissionnaire

e Couleur NOIR
e Type Original
e Nombre de pages 2500

Remarque: prospectus exigé

03




Article N°08: Toner OKI B432 D'ORIGINE

quantité
Article Caractéristiques minimales exigées Caractéristiques
Techniques Proposees
e Toner d'origine OKI B432
Toner OKI « Référence constructeur
B432
D'ORIGINE => a spécifier par 02

Soumissionnaire

e Couleur NOIR
e Type Original
e Nombre de pages 3000

Remarque: prospectus exigé




Article N°09: SCANNER A CHARGEUR AUTOMATIQUE

Article Caractéristiques minimales exigées | Caractéristiques Techniques Proposées quantite
Marque A spécifier
modeéle A spécifier
Type produit Scanners
Numeérisation
7 - 01
Resolution de 1200 x 2400 DPI

numérisation optique

Vitesse de numérisation

Monochrome : 18 Pm - Couleur : 12
Pm, Monochrome : 18 s par page -
Couleur : 12 s page

Numérisation couleur Oui
Plrofopdeur d'affichage 48 bit
d'entrée de couleur
Niveaux de gris 4096
Vitesse de numérisation

18 sec/page

a plat (n/b, A4)

Design

Type de scanner

Plat et avec chargeur automatique de
documents

Représentation / réalisation

Type de capteur

CCD

Cycle de service
(Maximum)

12000 pages par mois




Capacité d'entrée

Capacité du chargeur

automatique de 40 pages
documents

Gestion du papier

Taille de papier de série A4

A ISO maximum

ISO, Format Series A

(AO...A9) Ad, A5, AB
Lettre Oui
Légal Oui
Connectivité

Interfaces standards USB 2.0

Configuration minimale du systéme

Systémes d'exploitation
compatibles

Windows 7, Windows 7 x64

Certificat

Certifié Energy Star

Oui

Appareil principal, Cable électrique,

Contenu de Instructions de montage, Logiciel

L'emballage (CD), Céble USB, Document de
garantie

GARANTIE 1an

Remarque: prospectus exigé




Formulaire de réponse N°5

Article 01 : Armoires VDI 19> 42 U

Caractéristiques

Caractéristiques Techniques

Criteres . . )
techniques minimales Proposées
exigées
marque A spécifier
référence A spécifier
largeur: 800 x 800mm
hauteur: 42 U
Spécifications Générales
v" Rigidité renforcée oui

grace aux montants de
structure. Les
panneaux latéraux non
ouvrants servent de
cadres verticaux et
renforcent la stabilité.

v" Les rails de montage
avant et arriére
réglables permettent
une configuration
flexible.

v" Entrées de cables
multiples pour un
maximum de
souplesse. Panneau
d'accés coulissant au
blancher.

v" Trous pré-perforés
dans la partie
supérieure et a l'arriére
des bacs inférieur et
supérieur.

v" Porte avant équipée sur
toute sa longueur d'un
panneau de verre de
sécurité fume ainsi que
d'un mécanisme de
verrouillage a point
unique intégré avec
poignée.

v" Plancher métallique
solide avec panneau
d’acces.

v" Portes avant et arriére
solides et




verrouillables sur
charniéres a ressort.

Accessoires

Plaque de ventilation

01 Plaque avec 4 ventilateurs
pour les armoires VDI 19",
équipée d'un thermostat.

Tablettes fixes

02 Tablettes fixes a installer sur
les 4 montants 19”.

Guide céables

02 Guide cables horizontal19"
1U ou 2U avec 5 anneaux
métalliques.

Pieds de réglage

Pieds de réglage de niveau,
PVC (ensemble de 4),
réglables.

Ensemble roulettes

01 Ensemble roulettes, x2
Avant :verrouillables, rotatives,
X2. Arriere : ensemble roulettes
rotatives, fixation 4 points.

multiprises

02 multiprises armoires 19"
RACKMOUNT 8-WAY avec
commutateur, Couleur et
matériau du bottier: aluminium
noir et avec un cordon: cordon
d'alimentation standard de 3 m.

Garantie

1 an

Remarque: prospectus exigé




Article 02: Fourniture , pose et formation d'un pare-feu

Caractéristiques

Caracteristiques Techniques Proposées

Criteres . L
techniques minimales
exigées

Identification
Marque A specifier
Modele A specifier
Quantité 01
Rackable dans une armoire Oul

199’

Fonctionnalité

Antivirus

Supporté via ajout de licence

Antispam

Supporté via ajout de licence

IPS (Intrusion Prevention
System)

Supporté via ajout de licence

Filtrage URL

Supporté via ajout de licence

FiltrageApplicatif

Supporté via ajout de licence

Technologie Stateful Obligatoire
Inspection

VPN ) ) Obligatoire
(RéseauxVirtuelsPrivés)

Fonction VPN SSL Obligatoire
Haute Disponibilité Obligatoire
Authentification des Obligatoire
Utilisateurs

Reporting intégre Oui
Modes de Gateway, Proxy
DéploiementsSupportés

Performances

Débitapplicatifenclair 20 Gbps
(throughput)

Débitapplicatifcrypte 1.5 Gbps
(throughput)

Nombre de sessions 2 000 000
simultanées (TCP)

Nouvelle Session 120 000
/Seconde

IPS throughput 2 Gbps
Ports

Ports10/100/1000RJ45 18
Support des Ports 10GbE 04
fibre

Ports Console 01
Fonctionnalités Firewall
Détectiond’attaqueréseau Oui
Protection DOS et DDOS Oui
Filtrage par adresse IP : Oui
contenir des regles

de filtrage du trafic IP

Filtrage applicatif : contenir Oui

des regles de

filtrage du trafic IP par
service applicatif




Translation d’adresse et des ports

Static source NAT

Oui

Source NAT avec
translation de port

Oui

Source NAT sans
translation de port

Oui

Adresse source- Pool
d’adresses destination

Oui

Fonctionnalités VPN

Tunnel VPN Site to Site

Oui

Tunnel VPN Client to Site

Oui

Chiffrement : supporter les
algorithmes de

chiffrement DES, 3DES et
AES.

Oui

Authentification : supporter
les algorithmes
d’authentification MD5,
SHA-1 et IKE
Certificatélectronique

Oui

Translation d’adresses IPSec

(IPSec NAT) :

permettre la translation
d’adresses IPSec

Oui

Portail SSL VPN

Oui

Filtrage web

LicenceFournie

OuiObligatoire

Filtrage par catégories Oui
Filtrage par contenu Oui
Filtragepersonnalisé Oui
Filtrage du flux sécurisé Oui

Fonctionnalité de Prévention d’intrusions IPS

LicenceFournie

Oui Obligatoire

Liste de signatures paramétrable Oui
Détection et blocage en temps Oui
réel des attaques : Déni de

service (DoS), DDoS

(Distributed Denial of Service),

IP Spoofing, Sniffing et Cheval

de Troie (Trojan Horse),

Botnets.

Détection en temps réel des Oui
attaques sur les
servicesutilisantlesprotocoles:

TCP,UDP, ICMP, HTTP et
protocolesapplicatifs.

Préventiond’attaques. Oui




Mise a jour manuelle et Oui
automatique de la base des
signatures d’attaques.

Fréquence de Mise a jour Oui
journaliere

Fonctionnalités Antivirus

Licence Fournie Oui Obligatoire
Inspection anti-virus sur Oui

les protocoles HTTP, FTP,
SMTP, POP3 et IMAP

Inspection anti-virus des Oui
données cryptées des
connexions VPN

Blockage de fichiers par Oul
définition d’extension et de taille

Blockage spyware et malware Oui

Mise a jour manuelle et Oui
automatique de la base des
signatures de virus

Détection & suppression Oui
HTTP, SMTP, POP3, IMAP,
FTP et tunnels VPN crypté

Fonctionnalités Logging

Journalisation des évenements Oui (A spécifier)
survenus.

Notification par e-mail Oui
Creation et paramétrage des Oui
rapports d’acces

Rapports paramétrables Oui
graphiques

S,upl)ervision du trafic en temps Oui
rée

Analyse de I’historique des Oui
connexions

Management

Https Oui
SSH Oui
Console Oul
Authentification

Radius Série, SSHv2
LDAP QOui
Interne Oui
Fonctionnalité Haute Disponibilitésupporté
Active/Active Oui
Active/Passive Oui
Certificats

Common Criteria EAL4+ ou Oui

ICSA LABS




Certificat 1SO 9001 Version
2015valide

Obligatoire a fournir

Certificat de Conformité CE

Obligatoire a fournir

Certificat FCC

Obligatoire a fournir

Formation

Nombre de participants

1

Durée proposée (enjours)

>=4 ]

Objectif et Thémes de la
Formation

L’offre doit contenir aussi
un plan de formation et de
transfert de compétence a
I’équipe technique dans
I’objectif d’avoir une
autonomie dans
I’Installation, la
Configuration et

I’ Administration et la

gestion
des firewalls proposeés

Contenu de formation

1. Introduction sur le pare-feu
proposé

2. Gestion des logs et
supervision

3. Les regles firewall

4. Les regles firewall avec
authentification des
utilisateurs

5. Le VPN SSL

6. Introduction au VPN IPSEC
7. L antivirus

8. Le proxy explicit

9. Le filtrage d’URL

10. Le controle applicatif
11. Le routage

12. La virtualisation

13. Le mode transparent

14. La haute disponibilité
15. Le VPN IPSec avancé
16. L’IPS

17. Le FSSO

18. Les certificats, la
cryptographie

19. Le DLP

20. Les diagnostics

21. L’accélération matérielle
22. IPv6

Spécifications

Lieu(a l'université de
Jendouba), durée,
qualification du

formateur(copie de certificat




de formateur a fournir avec

I'offre), plan

Langue Francaise

Formateur(s) Certifié(s) sur les solutions
Proposées

Support du cours Un support par candidat en

langue francgaise

Remarque: prospectus exigé




Article N°03: Imprimante monochrome A4

Caractéristiques

Caractéristiques minimales exigées

Caractéristiques techniques proposées

techniques
Marque A specifier
Modele A spécifier
Type Imprimante monochrome A4
Technologie Laser
Vitesse 40 pages (A4) par minute
Résolution 1200 dpi
Préchauffage 15 secondes

Temps d'impression de la
premiere page

6,4 secondes

Consommation

620 W en impression, 8 W en attente,
0,8 W en veille

Alimentation

AC 220 ~ 240 V, 50/60 Hz

Niveaux sonores (ISO
7779/ 1SO 9296)

Niveaux sonores (ISO 7779/1SO 9296)
En impression: 48.8 Db (A) LpA En
attente : non mesurable En veille : non
mesurable

Certifications

TUVI/GS, CE - l'article est fabriqué
conformément a la norme de qualité
ISO 9001 et aux directives




environnementales SO 14001.

Mémoire

256 Mo

Affichage

Ecran LCD (N&B) / 2 lignes

Connectivités ports

USB 2.0 (haut débit)

héte USB

Gigabit Ethernet
(10BaseT/100BaseTX/1000BaseT)
wifi

emplacement pour carte SD

Format de papier

Ad

Grammage du support

Bac Multiformat : 60 & 220 g/m?
Bac standard : 60 & 163 g/m?

Recto/verso automatique

oui

Accessoires

v' Cable alimentation :fournir a
livraison

v Cable usb : fournir a livraison

v CD pilote : fournir a livraison

Garantie

1an

Remarque: prospectus exigé




Article N°04: Toner photocopieur SHARP MX-M450U d'origine

Article Caractéristiques minimales exigées Caractéristiques Techniques
Proposees
Toner e Toner photocopieur SHARP MX-M450U
photocopieur d'origine
SHARP MX- -
M450U d'origine o Référence constructeur

=> a spécifier par Soumissionnaire

e Couleur NOIR
o Type Original
e Nombre de pages 35000

Remarque: prospectus exigé

Article N°05: Toner d'origine CANON Fax I-Sensys L 170

Caractéristiques Techniques

Article Caractéristiques minimales exigées )
Proposées
Toner original e Toner dorigine CANON Fax I-Sensys L 170
3500B002
CANON 728 » Réference constructeur
NOIR

=> a spécifier par Soumissionnaire

e Couleur NOIR
e Type Original
o Nombre de pages 2100

Remarque: prospectus exigé



http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671

Article N°06: Toner d'origine EPSON EPL N3000

Article Caractéristiques minimales exigées Caractéristiques Techniques Proposées
e Toner d'origine EPSON EPL N3000
Toner EPSON « Référence constructeur
D'ORIGINE
EPL N3000 => a spécifier par

Soumissionnaire

e Couleur NOIR
o Type Original
o Nombre de pages 17000

Remarque: prospectus exigé

Article N°07: Toner d'origine LEXMARK MX310dn

Article Caracteristiques minimales exigées Caractéristiques Techniques Proposées
e Toner d'origine LEXMARK
MX310dn
Toner LEXMARK
D'ORIGINE o Référence constructeur

60F5000
=> a spécifier par
Soumissionnaire

e Couleur NOIR
e Type Original
« Nombre de pages 2500

Remarque: prospectus exigé




Article N°08: Toner OKI B432 D'ORIGINE

Article Caractéristiques minimales exigées Caractéristiques Techniques
Proposees
o Toner d'origine OKI B432
Toner OKI  Référence constructeur
B432
D'ORIGINE => a spécifier par Soumissionnaire

e Couleur NOIR
e Type Original
e Nombre de pages 3000

Remarque: prospectus exigé




Article N°09: SCANNER A CHARGEUR AUTOMATIQUE

Article Caracteéristiques minimales exigées Caractéristiques Techniques Proposées
Marque A spécifier
modeéle A spécifier
Type produit Scanners
Numérisation
Résolution de 1200 x 2400 DPI

numérisation optique

Vitesse de numérisation

Monochrome : 18 Pm - Couleur : 12 Pm,
Monochrome : 18 s par page - Couleur : 12 s

page

Numérisation couleur Oui
Plrofopdeur d'affichage 48 bit
d'entrée de couleur
Niveaux de gris 4096
Vitesse de numérisation

18 sec/page

a plat (n/b, A4)

Design

Type de scanner

Plat et avec chargeur automatique de
documents

Représentation / réalisation

Type de capteur

CCD

Cycle de service
(Maximum)

12000 pages par mois




Capacité d'entrée

Capacité du chargeur

automatique de 40 pages
documents

Gestion du papier

Taille de papier de série A4

A ISO maximum

ISO, Format Series A

(AO...A9) Ad, A5, AB
Lettre Oui
Légal Oui
Connectivité

Interfaces standards USB 2.0

Configuration minimale du systéme

Systémes d'exploitation
compatibles

Windows 7, Windows 7 x64

Certificat

Certifié Energy Star

Oui

Appareil principal, Cable électrique,

E% r:;etz)r;lljlgee Instructions de montage, Logiciel (CD),
g Cable USB, Document de garantie
GARANTIE 1an

Remarque: prospectus exigé
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Article 01 : Armoires VDI 19”42 U

renforcent la stabilité.
Les rails de montage
avant et arriére
réglables permettent
une configuration
flexible.

Entrées de cables
multiples pour un
maximum de
souplesse. Panneau
d'acces coulissant au
blancher.

Trous pré-perforés
dans la partie
supérieure et a l'arriere
des bacs inférieur et
supérieur.

Porte avant equipée sur
toute sa longueur d'un
panneau de verre de
sécurité fumé ainsi que
d'un mécanisme de
verrouillage a point
unique intégré avec

Caractéristiques Quantités Prix TVA Prix Prix total
Critéres technigues minimales unitaire % unitaire TTC
HT TTC
exigées
marque A spécifier
référence A spécifier
largeur: 800 x 800mm
hauteur: 42 U
Spécifications Générales
v" Rigidité renforcée oui

grace aux montants de

structure. Les

panneaux latéraux non

ouvrants servent de

cadres verticaux et 01




poignée.

Plancher métallique
solide avec panneau
d’acces.

Portes avant et arriére
solides et
verrouillables sur
charnieres a ressort.

Accessoires

Plaque de ventilation

01 Plaque avec 4
ventilateurs pour
les armoires VDI
19", équipée d'un
thermostat.

Tablettes fixes

02 Tablettes fixes
a installer sur les 4
montants 19”.

Guide cables

02 Guide cables
horizontal19" 1U
ou 2U avec 5
anneaux
meétalliques.

Pieds de réglage

Pieds de réglage de
niveau, PVC
(ensemble de 4),
réglables.

Ensemble roulettes

01 Ensemble
roulettes, x2 Avant
:verrouillables,
rotatives, x2.
Arriere : ensemble
roulettes rotatives,
fixation 4 points.

multiprises

02 multiprises
armoires 19"
RACKMOUNT 8-
WA avec
commutateur,
Couleur et
matériau du
boitier: aluminium
noir et avec un
cordon: cordon
d'alimentation
standard de 3 m.

Garantie

1 an

Remarque: prospectus exigé




Article 02: Fourniture , pose et formation d'un pare-feu

Caractéristiques Quantités Prix unitaire TVA Prix unitaire | Prix total
Critéres . . HT % TTC TTC
techniques minimales
exigées

Identification

Marque A spécifier

Modele A specifier

Quantité 01

Rackable dans une armoire Oui

19”

Fonctionnalité

Antivirus Supporté via ajout
de licence

Antispam Supporté via ajout
de licence

IPS (Intrusion Prevention Supporté via ajout

System) de licence

Filtrage URL Supporté via ajout
de licence

FiltrageApplicatif Supporté via ajout
de licence

Technologie Stateful Obligatoire

Inspection

VPN Obligatoire

(RéseauxVirtuelsPrivés)

Fonction VPN SSL Obligatoire

Haute Disponibilite Obligatoire

Authentification des Obligatoire

Utilisateurs

Reporting intégre Oui

Modes de Gateway, Proxy

DéploiementsSupportés

Performances

Débitapplicatifenclair 20 Gbps

(throughput)

Débitapplicatifcrypté 1.5 Gbps

(throughput)

Nombre de sessions 2 000 000

simultanées (TCP)

Nouvelle Session 120 000

/Seconde

IPS throughput 2 Gbps

Ports

Ports10/100/1000RJ45 18

Support des Ports 10GbE 04

fibre

Ports Console 01

Fonctionnalités Firewall

Détectiond’attaqueréseau Oui

Protection DOS et DDOS Oui

Filtrage par adresse IP : Oui

contenir des regles

de filtrage du trafic IP

Filtrage applicatif : contenir Oui

des régles de
filtrage du trafic IP par




service applicatif

Translation d’adresse et des ports

Static source NAT

Oui

Source NAT avec
translation de port

Oui

Source NAT sans
translation de port

Oui

Adresse source- Pool
d’adresses destination

Oui

Fonctionnalités VPN

Tunnel VPN Site to Site

Oui

Tunnel VPN Client to Site

Oui

Chiffrement : supporter les
algorithmes de

chiffrement DES, 3DES et
AES.

Oui

Authentification : supporter
les algorithmes
d’authentification MD5,

SHA-1 et IKE
Certificatélectronique

Oui

Translation d’adresses IPSec
(IPSec NAT) :

permettre la translation
d’adresses IPSec

Oui

Portail SSL VPN

Oui

Filtrage web

LicenceFournie

OuiObligatoire

Filtrage par catégories Oui
Filtrage par contenu Oui
Filtragepersonnalisé Oui
Filtrage du flux sécurisé Oui

Fonctionnalité de Prévention d’intrusions IPS

LicenceFournie

Oui Obligatoire

Liste de signatures
paramétrable

Oui

Détection et blocage en
temps réel des attaques :
Déni de service (DoS),
DDoS (Distributed Denial
of Service), IP Spoofing,
Sniffing et Cheval de
Troie (Trojan Horse),
Botnets.

Oui

Détection en temps réel
des attaques sur les
servicesutilisantlesprotoc

Oui




oles:TCP,UDP, ICMP,
HTTP et
protocolesapplicatifs.

Préventiond’attaques. Oui
Mise a jour manuelle et Oui
automatique de la base des

signatures d’attaques.

Fréquence de Mise a jour Oui

journaliére

Fonctionnalités Antivirus

Licence Fournie

Oui Obligatoire

Inspection anti-virus
sur les protocoles
HTTP, FTP, SMTP,
POP3 et IMAP

Oui

Inspection anti-virus des
données cryptées des
connexions VPN

Oui

Blockage de fichiers par
définition d’extension et de
taille

Oui

Blockage spyware et
malware

Oui

Mise a jour manuelle et
automatique de la base des
signatures de virus

Oui

Détection &
suppression HTTP,
SMTP, POP3, IMAP,
FTP et tunnels VPN
crypté

Oui

Fonctionnalités Logging

Journalisation des
évenements survenus.

Oui (A spécifier)

Notification par e-mail Oui
Creation et parametrage Oui
des rapports d’acces

Rapports parameétrables Oui
graphiques

Supervision du trafic en Oui
temps réel

Analyse de I’historique des Oul
connexions

Management

Https Ouli
SSH Oui
Console Ouli




Authentification

Radius Serie, SSHv2

LDAP Oui

Interne Oui

Fonctionnalité Haute Disponibilitésupporte

Active/Active Oui

Active/Passive Oui

Certificats

Common Criteria EAL4+ Oui

ou ICSA LABS

Certificat ISO 9001 Version Obligatoire a

2015valide fournir

Certificat de Conformité CE Obligatoire a
fournir

Certificat FCC Obligatoire a
fournir

Formation

Nombre de participants 1

Durée proposée (enjours) >= 4]

Obijectif et Thémes de la
Formation

L’offre doit contenir
aussi un plan de
formation et de
transfert de
compétence a
I’équipe technique
dans I’objectif d’avoir
une autonomie dans
I’Installation, la
Configuration et

I’ Administration et la

gestion
des firewalls proposeés

Contenu de formation

1. Introduction sur le
pare-feu proposé

2. Gestion des logs et
supervision

3. Les regles firewall
4. Les regles firewall
avec authentification
des

utilisateurs

5. Le VPN SSL

6. Introduction au VPN
IPSEC

7. L’antivirus

8. Le proxy explicit
9. Le filtrage d’URL
10. Le contrdle
applicatif

11. Le routage

12. La virtualisation

13. Le mode




transparent

14. La haute
disponibilité

15. Le VPN IPSec
avancé

16. LIPS

17. Le FSSO

18. Les certificats, la
cryptographie

19. Le DLP

20. Les diagnostics
21. L’accélération
matérielle

22. IPv6

Spécifications

Lieu(al'université de
Jendouba), durée,
qualification du
formateur(copie de
certificat de
formateur a fournir
avec l'offre), plan

Langue Francaise

Formateur(s) Certifié(s) sur les
solutions
Proposées

Support du cours

Un support par
candidat en langue

frangaise

Remarque: prospectus exigé




Article N°03: Imprimante monochrome A4

Caractéristiques Caractéristiques Quantités Prix unitaire TVA Prix unitaire Prix total

techniques minimales exigées HT % TTC TTC
Marque A spécifier
Modele A spécifier

Type Imprimante monochrome A4

Technologie Laser

Vitesse 40 pages (A4) par minute
Résolution 1200 dpi

: 04

Préchauffage 15 secondes

Temps d'impression
de la premiere page

6,4 secondes

Consommation

620 W en impression, 8 W
en attente, 0,8 W en veille

Alimentation

AC 220 ~ 240 V, 50/60 Hz

Niveaux sonores (1SO
7779/ 1SO 9296)

Niveaux sonores (ISO
7779/1SO 9296) En
impression: 48.8 Db (A) LpA
En attente : non mesurable
En veille : non mesurable

Certifications

TUVI/GS, CE - l'article est
fabriqué conformément a la
norme de qualité 1SO 9001 et
aux directives




environnementales 1SO
14001.

Mémoire

256 Mo

Affichage

Ecran LCD (N&B) / 2 lignes

Connectivités ports

USB 2.0 (haut débit)

hote USB

Gigabit Ethernet
(10BaseT/100BaseTX/1000B
aseT)

wifi

emplacement pour carte SD

Format de papier

A4

Grammage du support

Bac Multiformat : 60 a 220
g/m?2
Bac standard : 60 a 163 g/m?

Recto/verso
automatique

oui

Accessoires

v" Cable alimentation
:fournir a livraison

v' Céble usb : fournir a
livraison

v' CD pilote : fournir a
livraison

Garantie

1an

Remarque: prospectus exigé




Article N°04: Toner photocopieur SHARP MX-M450U d'origine

Quantités Prix unitaire TVA Prix unitaire Prix total
. Caractéristiques minimales
Article .y HT % TTC TTC
exigees
Toner e Toner photocopieur
photocopieur SHARP MX-M450U
SHARP MX- dorigine
M450U d'origine e Référence constructeur
=> a spécifier par
Soumissionnaire
................................. 04
e Couleur NOIR
e Type Original
o Nombre de pages
35000
Remarque: prospectus exigé
Article N°05: Toner d'origine CANON Fax I-Sensys L 170
L. . .. Quantités Prix unitaire TVA | Prix unitaire Prix total
Articl Caractéristiques minimales
rticle exigées HT % TTC TTC
Toner original e Toner d'origine CANON
3500B002 Fax I-Sensys L 170
CANON 728 o
NOIR e Référence constructeur
=> a spécifier par
Soumissionnaire
03

Couleur NOIR
Type Original
Nombre de pages 2100

Remarque: prospectus exigé



http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.imprimantes.fr/sharp-mx-m450u-pr-7531.html
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671
http://www.toner.fr/encre-canon/toner/faxisensysl170-mi16671

Article N°06: Toner d'origine EPSON EPL N3000

L. . L. Quantités Prix unitaire TVA Prix unitaire Prix total
Articl Caractéristiques minimales
rticle exigées HT % TTC TTC
e Toner d'origine
Toner EPSON EPL N3000
EPSON o Référence
D'ORIGINE constructeur
EPL N3000 o
=> a specifier par
Soumissionnaire
............................... 06
e Couleur NOIR
e Type Original
o Nombre de pages
17000
Remarque: prospectus exigé
Article N°07: Toner d'origine LEXMARK MX310dn
Quantités Prix TVA Prix unitaire Prix total
. Caractéristiques minimales unitaire
Article L, % TTC TTC
exigees HT
e Toner d'origine
LEXMARK MX310dn
Toner LEXMARK
D'ORIGINE 60F5000 e Référence constructeur
=> a spécifier par
Soumissionnaire
..................................... 03

e Couleur NOIR
e Type Original
e Nombre de pages 2500

Remarque: prospectus exigé




Article N°08: Toner OKI B432 D'ORIGINE

Quantités Prix TVA Prix unitaire Prix total
. P .. ., unitaire
Article Caracteristiques minimales exigées % TTC TTC
HT
e Toner d'origine OKI B432
Toner OKI « Référence constructeur
B432
D'ORIGINE => a spécifier par
Soumissionnaire
............ -

e Couleur NOIR
e Type Original
e Nombre de pages 3000

Remarque: prospectus exigé




Article N°09: SCANNER A CHARGEUR AUTOMATIQUE

Caractéristiques minimales Quantités Prix unitaire TVA Prix Prix total
Article q ) HT % unitaire TTC
exigées TTC
Marque A spécifier
modeéle A spécifier
Type produit Scanners
Numeérisation
Résolution de
P . 1200 x 2400 DPI 01
numérisation optique

Vitesse de numérisation

Monochrome : 18 Pm -
Couleur : 12 Pm,
Monochrome : 18 s par page
- Couleur : 12 s page

Numeérisation couleur Oui
Plrofor)deur d'affichage 48 it
d'entrée de couleur
Niveaux de gris 4096
Vitesse de numérisation

18 sec/page

a plat (n/b, A4)

Design

Type de scanner

Plat et avec chargeur
automatique de documents

Représentation / réalisation

Type de capteur

CCD

Cycle de service
(Maximum)

12000 pages par mois

Capacité d'entrée

Capacité du chargeur

automatique de 40 pages
documents

Gestion du papier

Taille de papier de série Ad

A ISO maximum

ISO, Format Series A

(A0...A9) Ad, AS, AB
Lettre Oui




Légal Oui

Connectivité

Interfaces standards USB 2.0

Configuration minimale du systéme

Systemes d'exploitation Windows 7, Windows 7 x64

compatibles
Certificat
Certifié Energy Star Oui
Appareil principal, Cable
Contenu de électrique, Instructions de
L'emballage montage, Logiciel (CD),
g Cable USB, Document de
garantie
GARANTIE lan

Remarque: prospectus exigé




